ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ В УЧЕБНОМ ЗАВЕДЕНИИ
В потоке окружающей нас информации, иногда мы не обращаем внимания на попа-дающие нам сведения о близких нам людях, наших сотрудниках или подопечных. А часто, не задумываясь, сами делаем доступной эту информацию. Но при этом возмущаемся, когда приходит очередное «письмо счастья» с предложением разбогатеть или поправить свое здоровье при помощи «чудодейственных препаратов». На конверте отправитель правильно указал Ваш адрес, в письме вежливо обращаются к Вам по имени отчеству, им из-вестен Ваш возраст, проблемы со здоровьем или финансовые затруднения. Хорошо, если это рядовые мошенники и их намерения определяются Вашей наивностью, опаснее, если мотивы подпадают под более тяжкие статьи Уголовного кодекса. Еще острее воспринимаем такую информацию, если это касается близких и тем более детей. 
Вышедший во исполнение Конвенции Совета Европы «О защите личности в связи с автоматической обработкой персональных данных» в 2006 Федеральный Закон N 152 "О персональных данных" должен был упорядочить обращение, условия хранения и обработки, права субъекта персональных данных (ПДн) и ответственность оператора, обрабатывающего ПДн. За четыре года появился целый ряд подзаконных актов и нормативных документов, проведено огромное количество «круглых столов», семинаров, конференций. Опубликовано множество различных статей, в том числе и критической направленности в адрес Регуляторов. В настоящее время информационные системы персональных данных (ИСПДн) должны быть защищены в соответствие с данным законом до 1 января 2011г. Если считать, что четырех лет не хватило для приведения своих ИСПДн в соответствие, то времени осталось совсем мало.
Контроль за соблюдением законодательства о персональных данных осуществляют территориальные органы Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзора). 
Защита персональных данных осуществляется в соответствии с Постановлениями Правительства Российской Федерации от 17.11.2007 N 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных" и от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".
Администрация учебного заведения, как и любая другая организация, обрабатывающая персональные данные, несет гражданскую, уголовную, административную, дисциплинарную ответственность, предусмотренную законодательством Российской Федерации). 
В соответствии с выше указанными документами администрация учебных учреждений (в терминах ФЗ №152 – «оператор») должна осуществить ряд мероприятий для создания системы защиты персональных данных, состоящих из организационных и технических мер защиты информации и включают в себя следующие действия:
Уведомление территориального Управления Россвязкомнадзора о своем намерении осуществлять обработку персональных данных (предварительно определившись с поряд-ком обработки ПДн и мерами по их защите);
Разработка документов, регламентирующих обработку персональных данных в организации (положение по обработке персональных данных, регламенты, положения по защите персональных данных и пр). 
Создание системы защиты персональных данных (СЗПДн), в том числе выполнение требований по инженерно-технической защите помещений. 
Декларирование или аттестацию соответствия информационных систем ПДн по требованиям безопасности информации.
Обучение сотрудников в области защиты персональных данных. 
Согласно документам процедура организации защиты ПДн не должна вызывать осо-бых проблем. В настоящее время достаточно глубоко проработаны требования к содержанию, форме, порядку оформления таких документов. Например, в Письме Федерального агентства по образованию от 29.07.2009 № 17-110 «Об обеспечении защиты персональных данных» достаточно подробно со ссылками на законодательно-нормативные документы рассмотрены все организационные аспекты защиты персональных данных. Несколько сложнее разобраться с технической стороной защиты персональных данных. 
Федеральной службой по техническому и экспортному контролю (ФСТЭК) и Фе-деральной службой безопасности (ФСБ) Российской Федерации выпущены ряд норматив-ных документов, определяющих методы и способы защиты информации, применяемые для обеспечения безопасности персональных данных. Выбор методов и способов защиты информации определяется оператором на основе угроз безопасности ПДн (модели угроз) и класса информационной системы, определяемого в соответствии с «Порядком проведения классификации информационных систем персональных данных», утвержденным приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 г. № 55/86/20. 
Недавно вышедшее «Положение о методах и способах защиты информации в ин-формационных системах персональных данных», утвержденное приказом ФСТЭК России от 5 февраля 2010 г. № 58, определяет следующие основные методы и способы защиты информации от несанкционированного доступа:
- реализация разрешительной системы допуска пользователей (обслуживающего персонала) к информационным ресурсам, информационной системе и связанным с ее использованием работам, документам;
- ограничение доступа пользователей в помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации;
- разграничение доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты информации;
- регистрация действий пользователей и обслуживающего персонала, контроль несанкционированного доступа и действий пользователей, обслуживающего персонала и посторонних лиц;
- учет и хранение съемных носителей информации, их обращение, исключающее хищение, подмену и уничтожение;
- резервирование технических средств, дублирование массивов и носителей информации;
- использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия (сертификацию);
- размещение технических средств, позволяющих осуществлять обработку персональных данных, в пределах охраняемой территории;
- организация физической защиты помещений и собственно технических средств, позволяющих осуществлять обработку персональных данных;
- предотвращение внедрения в информационные системы вредоносных программ (программ-вирусов) и программных закладок.
Если для реализации способов, связанных с физической защитой ПДн достаточно ограничить доступ к компьютеру, разместив его в охраняемом помещении и организовав безопасный учет и хранение электронных носителей информации (CD-дисков, USB flash накопителей и пр.), то техническую сторону защиты ПДн человеку без специального образования в области информационной безопасности выполнить сложнее. Можно обратиться в организацию, являющуюся Лицензиатом ФСТЭК России, и оказывающую услуги в области защиты конфиденциальной информации. Если ваша ИСПДн классифицирована по 3 классу (К3), возможно организовать защиту ИСПДн и провести ее оценку собственными силами, не получая лицензию ФСТЭК на деятельность по технической защите кон-фиденциальной информации, в этом случае Вы можете ограничиться декларированием соответствия.
Предполагается, что в большинстве учебных заведений, в частности школ, профессиональных училищ, колледжей и пр., ИСПДн могут быть классифицированы по классу К3, то есть:
• ИСПД относится к категории 2 – ПДн, позволяющие идентифицировать субъекта ПДн и получить о нем дополнительную информацию.
• ИСПДн, одновременно обрабатывающую данные субъектов в количестве менее 1 000 субъектов ПДн.
• По структуре ИСПДн относится к автоматизированному рабочему месту или комплексу АРМ, объединенных в единую ИС, не подключенных к иным информационным системам, без использования технологии удаленного доступа.
• Не подключена к Интернет;
• По режиму обработки персональных данных в ИСПДн относится к многопользовательским.
• По разграничению прав доступа пользователей ИСПДн относится к системам без разграничения прав доступа.
• Все технические средства ИСПДн находятся в пределах Российской Федерации.
• ИСПДн относится к типовому классу К3, для которых нарушение заданной харак-теристики безопасности персональных данных, обрабатываемых в них, может при-вести к незначительным негативным последствиям для субъектов персональных данных.
С чего начать? Конечно с формирования требований к системе защиты ПДн, опре-делив угрозы, методы и способы их блокирования. Приведенная выше ИСПДн является типовой и не требует разработки частной модели угроз. Достаточно воспользоваться доку-ментом ФСТЭК России «Базовая модель угроз безопасности персональных данных при об-работке в ИСПДн», где для данной информационной системы (не имеющей подключения к сетям связи общего пользования и Интернет) приведена типовая модель угроз безопасности, при этом исключив технические каналы съема информации. С данным документом можно познакомиться на официальном сайте ФСТЭК России.
Следующим этапом должно стать определение методов и способов защиты ПДн по нейтрализации предполагаемых угроз. Минимальные требования к методам и средствам приведены в вышеупомянутом документе ФСТЭК России «Положении о методах и способах защиты информации в информационных системах персональных данных». В соответствии с данным Положением, для рассматриваемого класса ИСПДн основными методами защиты является защита от несанкционированного доступа: 
а) управление доступом:
б) регистрация и учет:
в) обеспечение целостности;
г) антивирусная защита.
Одним из обязательных требований руководящих и нормативных документов к системе защиты является использование в ее составе средств защиты информации, про-шедших установленным порядком процедуру соответствия или иными словами их сертификация по требованиям безопасности.
Выбор таких средств защиты достаточно широк - от сертифицированных операционных систем семейства Windows и Linux со встроенными механизмами защиты до ком-плексных наложенных СЗИ от НСД. Практически все отечественные разработчики СЗИ предложили готовые решения на основе своих продуктов.
Иначе выглядит предложение прикладного программного обеспечения непосредственно обрабатывающего персональные данные. Однако именно этими программами определяется технология обработки и хранения ПДн, и соответственно требования к их системе защиты. При всей широте выбора, как правило, в таком ПО вопросы безопасности являются вторичными, что влечет за собой использование дорогостоящих и сложных средств защиты от несанкционированного доступа.
Исключением является «Система «Школьный менеджмент». Система изначально проектировалась с учетом требований безопасности. Это первый, и пока единственный, сертифицированный по требованиям безопасности (ФСТЭК России) программный продукт для управления образовательным учреждением.
Основные принципы, заложенные при разработке системы, обеспечивают возмож-ность построения на ее основе единой системы защиты, как на уровне образовательного учреждения, так и системы образования региона в целом: 
1. Полная база персональных данных – только в школе.
Выбранная архитектура «Системы «Школьный Менеджмент» такова, что все электронные данные об учениках, родителях, учителях школы хранятся, обрабатываются и хранятся непосредственно в образовательном учреждении. 
2. Обработка обезличенных данных.
Реализованная технология отвечает требованиям ФЗ №152 «О персональных данных» по максимальному обезличиванию ПДн. Модуль «Электронный дневник» использует только обезличенные данные, не требует дополнительной специальной защиты. При этом «Электронный дневник» предоставляет родителям сервис просмотра через Web-интерфейс (Интернет) полную информацию об их детях (успеваемость, посещаемость, домашнее задание, объявления, сообщения от учителей и др.)
3. Отсутствие непосредственного подключения АРМ, обрабатывающего ПДн, к Интернет. Технология переноса обезличенных данных на Web -портал исключает фи-зическую связь ИСПДн с Интернет.
4. Совместимость с информационными системами верхних уровней управле-ния регионом. Информация из образовательного учреждения может передаваться как в статистическом обобщенном виде, так и персональная.
«Система «Школьный менеджмент» совместима по форматам со всевозможными средствами сбора и обработки статистической информации. Например, с «Электронным правительством» с последующей передачей этой информации на любые порталы район-ного, городского, областного уровня. В настоящее время реализована возможность передачи данных в систему «Барс.Web-Мониторинг Образования» (компания «БАРС Груп» г.Казань). При этом вся персональная информация хранится в школе, передаются только обобщенные отчеты и статистика. 
Для передачи персональных данных по открытым каналам связи в систему легко могут встраиваться сертифицированные средства криптографической защиты.
Система легко интегрируется с другими системами и программными продуктами. Так, например, интеграция с интерактивной системой голосования Votum (ООО «Совре-менные технологии» г.Волгоград) даёт возможность проводить проверку знаний учащихся с помощью дистанционных пультов и внесение этих данных в Базу Данных образовательного учреждения. Осуществляется интеграция с программными продуктами компании «1С».
Однако использование одной «Системы «Школьный менеджмент» не позволяет говорить о легитимности Вашей ИСПДн. Защита этой системы предусматривается встро-енными механизмами операционных систем или наложенных средств защиты информации. Наиболее простой и бюджетный вариант защиты системы – использование сертифицированных операционных систем Microsoft и антивирусов. 
Так, например, минимально необходимым и достаточным набором программного обеспечения школы для ИСПДн, не подключенной к Интернет, ограничивается тремя на-именованиями:
- Сертифицированная «Система «Школьный менеджмент»;
- Сертифицированная операционная система Microsoft Windows XP/Vista;
- Сертифицированный антивирус Kaspersky Work Space Security.
Необязательно приобретать новую сертифицированную операционную систему, если она у вас имеется, достаточно отправить ее на верификацию – проверку на соответ-ствие сертифицированным параметрам. В случае положительного заключения вы получите промаркированный защитным знаком ФСТЭК России дистрибутив, комплект документации, включающий в себя заверенную копию сертификата, формуляр, руководство по безопасной настройке и контролю, сервисное специальное программное обеспечение. 
Далее вам предстоит установить и настроить программное обеспечение, строго следуя инструкциям. 
Для документального оформления легитимности обработки ПДн Вам останется оформить Декларацию о соответствии информационной ИСПДн требованиям безопасности информации. Жестких требований к форме и содержанию данного документа не существует. В документе должны быть перечислены все принятые организационные и тех-нические мероприятия, указан перечень должностных инструкций и регламентов по обра-ботке ПДн, перечислены сертифицированные средства защиты, приложены копии сертификатов. Разработать эти документы вы имеете право самостоятельно. Если же ИСПДн подпадает под второй (К2) или первый (К1) классы придется обращаться в организацию, имеющую соответствующие лицензии ФСТЭК и ФСБ России.
Провести самостоятельно декларирование соответствия ИСПДн требованиям безо-пасности непростое и хлопотное мероприятие, однако ничего невозможного не существует, достаточно задаться целью.

